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1. Autenticacio i signatura amb certificat digital

El certificat electronic permet garantir les accions seglients:
e |’autenticacié d’un portal o un web.
e ['autenticacié d’un usuari que es connecta a un web i la seva signatura digital.
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2. Autenticacio d’'un web

Com podeu coneixer si un web és autentic?
L'autenticacié d’'un web es manifesta en dos caracteristiques basiques:

e Lasevaadreca comenca amb HTTPS://..... i
e Apareix un cadenat que fa constar que és un web segur.

Les imatges seglents il-lustren com es pot fer aquestes comprovacions als diferents
Navegadors d’Internet.

Internet Explorer

- — - -

.net/Logon.aspx?prov

derlD=EACATPL6 Page=

psS3A%2F%2Fplb.cacat.cat?e2F

— Central Auth... | I Directori de la UAB [ N Tramits i gestions - [ n

QUEES SERVEIS BLOG SUPORT

sugeridos v | UAB v 8l Llocs suggerits

EACAT><

Accediu a EACAT

a "™ "R

2 E) N

Mozilla Firefox
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EACAT - Extranet de les Administr: X
c @

£t Més visitades E5JUAB @ eNOTL

=~ EACAT><

Més de:10 anys connectant les administracions publiques catalanes

L68&nextPage=http

QUEES SERVEIS BLOG SUPORT

Accediu a EACAT

NIF

Hre

Cont

i HYespai dels serveis d’administracio electronica

Chrome

/ [ eacay net de

trasenya

o

Accedeix amb certificat

QUEES

-5

atalanes. Tots

ca, Parc Natural del

gl RS o

w
_

SERVEIS BLOG SUPORT

Accediu a EACAT
NIF

Contrasenya

(]

Accedeix amb certificat

Pégina 6 de 17




U " B Autenticacid i sighatura als tramits a <Unidad Organizativa>
Internet Oficina de Gestio6 de la

Universitat Autdbnoma de Barcelona Manual d’usuari Informacid i la Documentacio

En aquests casos, podeu estar segurs que esteu al web al qual voleu connectar-vos.

2.1 Possibles incidencies

Per defecte, Internet Explorer, Mozilla Firefox i Chrome tenen instal-lades les claus publiques
dels certificats de les principals autoritats de certificacié com és el cas de I’AOC, DNI-e i
I'ENMT, per la qual cosa, si visiteu webs d’organismes publics, rarament us trobareu un avis,
com el del grafic de sota, on s’informa d’un problema amb el certificat del web o que no es
pot confiar en la connexié.

Aquesta desconfianca ve donada pel fet qué heu entrat en un web segur i que el certificat
d’aquest web no esta emeés per una autoritat de certificacié que el navegador en tingui les
claus publiques com entitat de confianca.

En cas que trobeu un avis de seguretat cal actuar d’acord amb les instruccions que s’indiquen
a continuacio.

Incidéncies amb Internet Explorer

En cas que us trobeu amb aquest avis, i si confieu en el certificat, caldra que indiqueu que es
faci una excepcio.
Feu clic a “Vaya a este sitio web (no recomendado)”.

{2 Error de certificador Exploracion bloqueada - Windows [ntemet Bplorer =10| x|
L B ¥ -
@ ¥ e https |47 X fzoode D~
grchve Edadn Yer Favorites Hemmamerts  Aynda W Convectin v [ Sekaccionar
»
W SR @ Evor de csrtricado: Expleracdn blogueada [ I 20 v B - oo v rpdgna v ) Haramintas v
ka] Existe un problema con el certificado de seguridad de este sitio web.
El certificado de sequridad de este sitio web no fue emitido por una entidad de
certificacdn de confianza.
os problemas con los certificados de seguridad pueden indicar un intento de
engafarle o de interceptar cualquier dato enviado al servidor.
Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
¢ Lo el
@ Vaya a este sito web (no recomendado)
bsto | I @ Internes K1o% v
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També podeu instal-lar, al vostre navegador, les claus publiques dels certificats que utilitzi

I'emissor del web.

Incidencies amb Mozilla Firefox

En cas que us trobeu amb aquest avis, i si confieu en el certificat, caldra que feu clic a

“Entenc els riscos”.

& Connesd no verticable

L+ )

&0 | rapeyr

e G

7] &

(A Moek Yisted £ Gocgle Faduchoe

) sckeces dinterss

No es pot confiar en la connexié

% Hau dernanat @ Fratie comnectr-o2 i Mo i 560008 4 Jeeeges, frs no podem oonfima quels

vogra comnexid ha sigul

Mormaiment, quan Ntenteu comectar-vos de forma 500,12, ofs locf web Ui presentran ure identficood
pertrertper 3 damestrar-vos que aneu d e adaquat Mo cbsta xb, 13 icdritat daguest ko o @s
Pt iy

Quan es desplegui l'opcio,

Que caldria que fes?

[ rormaAmant us commactau 3 aquest ko sense problmes, podk s voke dr qua gl dire vl far-sehn amb
la entitaty, per tant, no haurau d2 contir,

_Tawmadisqut |
Detalls tacnics
Entenc els riscos

“Afegir una excepcid”.

1. Cornexd no verficae

(=

=10l

% | s escskca - ¢| - coock

(e et G e

Normamert, quaniEntey cornectar-vos dé forma en.ra, ds locs web s peesarkaranuna dentifesdd
partent per a demostrar-vos gue 3neu J koc ackguet Mo otetant 310, 3 dartat d'aquest boc no a5
pat venfiar

Qué caldria que fes?

S normalment L connastey 3 aquest koo 53ea problames, pocka wolr dr qua akgl atre vl fer-sah amb
Inwdentttati, per tant, ne haurke de contnuer,

Trewmad'equl
Detalls tecnics
Entenc els riscos

5 sabeu qubesteu ft, poceu o al Fredos que conflen Leidentificacid ddl boc. Fins | tot, st hi conflews,
aquest error podria donar-se perqué algi estiques interferint en la vostra connexio.

Mo afegiu una excepats & mertys gue sepguel o oot peraue aguest oo web o utiitza Lng dertficans

tent

/ ] "
B fereces dnerts

=

Apareix una nova finestra en la qual cal indicar “Aconsegueix el certificat” i observar qui ha

generat el certificat.
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Afegeix una excepdd de seguretat ' x|

" Esteu a punt de scareescriure com € Frefox dentfica sousstloc,
s . Bancs, botigues | altres llocs puiblics legimits no us

demanaran que ho feu.
Seryidor (
Ubicackd; [m ! l Acoriseguex o certificat l |
Estat del certificat
Aquest o Intents denticar-se amb INformade auene 8 viouditza, .
vakla, =
Lloc web incorrecte

Bl certficat pertany a un lcc web diferent, fet que podna ndcar ura
suplantacyd d'dertitat.

¥ Emmagatzema permanentment aquesta excepon

confrma lexcendd de segwetat] Cancells ]

A partir d’aqui, teniu l'opcid de crear I'excepcio o bé de cancel-lar-la amb la qual cosa no
podreu accedir al web.

Per evitar aquesta incidéncia, també podeu instal-lar, al vostre navegador, les claus publi-
ques dels certificats que utilitzi I'emissor del web.
Incidencies amb Chrome

En cas que us trobeu amb aquest avis, i si confieu en el certificat, caldra que feu clic a

“continua igualment” o bé instal-leu, al navegador, les claus publiques del certificat que
utilitzi I'emissor del web.
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Q Probablement no és el lloc que buscaves.
/‘ ﬁ'\“

Heu provat d'accedir a 213.27.191.125, perd en lloc d'aixd heu accedit a un servidor que s'identifica com a
www.eacat.cat. Aixo pot ser a causa d'un error de configuracié del servidor o per un altre motiu més greu Es

possible que un atacant que es troba a la vostra xarxa estigui intentant que visiteu una versié falsa i
possiblement perillosa de 213.27.191.125

No ha e continuar, sobretot si és la primera vegada que veieu aquesta adverténcia en aquest lloc

[ continua igualment | ATorna a seguretat

P Mes informacic
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3. Visualitzacio del certificat

L’autenticacié amb certificat digital és un requisit que sovint es fa servir quan intenteu acce-
dir a un web segur, d’un organisme o institucid, per tal de fer una sol-licitud.

Aguests webs us indicaran el tipus de certificat (idCAT, T-CAT P, T-CAT, DNI-e, FNMT...) que
podeu utilitzar per fer una determinada gestio.

Per conegixer si teniu a punt el vostre certificat digital per poder autenticar-vos a un web po-
deu fer la comprovacio segilient.

Internet Explorer

Obriu el navegador Internet Explorer i seguiu, del menu “Eines” (lcona roda, part superior
dreta de la pagina), la ruta seglient:

“Opcions d’Internet”> “Contingut”> “Certificats”> “Personal”.

Certificados —— —— @

Propdsito planteado: [<T odos> V]

Personal iotras personas I Entidades de certificacion intermedias I Entidades de certificaci ¢ | *

20/03/2013  <ninguno>

Importar... | | Exportar... | [ Quitar

Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro

Obtener mas informacion acerca de certificados
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Mozilla Firefox

Obriu el navegador Firefox i seguiu, del menu “Eines”>, la ruta seglient:

“Opcions”> “Avangat”> “Xifratge”> “Visualitza els certificats”

> “Els vostres certificats”.

-
w Gestor de certificats

[ESEEE 5

Els vostres certificats l D'altri ] Servidorsl Entitats I Altresl

Teniu certificats d'aquestes organitzacions que us identifiquen:

Nom del certificat

E T ——— T Disositiu deseuretat 03:1A:FD 06/03/2016

Data de venciment 8B

Visualitza... ] [ Fes-ne copia de seguretat... ] [ Fes-ne copia de seguretat de tot... ] l Importa... ] [ Suprimeix... ]

Chrome

Obriu el navegador Firefox i seguiu, del menu “Eines” (Icona roda, part superior dreta de la

pagina), la ruta segiient:

“Configuracion”> “Configuracion avanzada”> “Privacidad y seguridad”> “Gestionar certifica-

dos”> “Personal”.
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Cortincados i i B . A

Propdsito planteado: [<T odos>

z)

Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificaci ¢ | * |

. ZICPISR-1C W

20/03/2018  <ninguno>

m

[ importer... | [ Exportar... | [ Qutar |

Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro

Obtener mas informacion acerca de certificados

[ Opciones avanzadas ]
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4. Autenticacio amb certificat

Generalment, quan accediu a un web i us demana que us autentiqueu, si teniu connectat (T-
CAT) o instal-lat (idCAT o T-CAT P) a I'ordinador el vostre certificat, us apareixera una finestra
en la qual cal que seleccioneu el certificat que voleu utilitzar, si teniu varis disponibles.
Depenent dels casos, també us demanara que introduiu la paraula de pas associada a aquest

certificat.
Signatura Digital

|

El servidor ha sollicitat signar el segiient text:

o=

asdfasdfsadf

Seleccioni el certificat amb el que vol signar el text:

ICPISFH C

(EC-UR)

ENTIDAD LINIVE HSID :

A0 AUTONOMA DE BARCELONA

* (ECDCat) )
o [ECDCat) it

Imatge d’Internet Explorer

I

Aquest lloc ha sol-licitat que us identifiqueu amb un certificat:
*.uab.es (:443)

Organitzacio: «Universitat Autonoma de Barcelona»

Sol-licitud d'identificacié de I'usuari

Emeés sota: «DigiCert Inc»

Trieu un certificat per presentar-lo com a identificacio:
| 103:1AD] -

Detalls del certificat seleccionat:

Emés per a: CN= -
serialNumber= givenName= SN=CA AI
* OU=Serveis Publics de Certificacio CPIXSA- |=
2,0U=Vegeu https://www.catcert.cat/veridCAT (c)03,C=ES 1
Ndmero de série: 03:1A:FD T
Valid des del 07/03/201p 17:17:31 fins al 06/03/2016 17:17:31
Us de la clau del certificat: Signatura,Sense repudiacié,Clau
codificada

Aducce clecteliclice leette cmcdce e P iale aca

Recorda aquesta decisié

| Dacord | | Cancella |

Imatge de Mozilla Firefox
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Seleccioneu un certificat

Seleccioneu un certificat per autenticar-vos a idp.eacat.net:443

% |

CPISR-1 C S S i (EC-UR)

([EC-IDCat)

[ Informacic del certificat ]

[ D'acord ][ Cancel-la ]

Imatge de Chrome

Un cop seleccionat el certificat, cal que feu clic a “D’acord” i llavors el web rebra aquest

certificat per la identificacid.

Cal que tingueu en compte que, quan ja us heu autenticat al web, el navegador pot mantenir
la informacié del mateix fins que no tanqueu la sessio.
De manera que, si tornem a entrar en la mateixa web no us demanara de nou el certificat.
Per la qual cosa, us heu d’assegurar de tancar la finestra o les finestres del Navegador

d’Internet al finalitzar les vostres gestions.
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5. Signatura digital

Si durant el procés de signatura, una finestra us demana si voleu executar una aplicacio, us
recomanem que comproveu, al peu de la mateixa finestra, que “La firma digital se ha

validado mediante una fuente de confianza”.

Aix0 prova que la signatura digital amb la qual esta signat I'applet és correcta.

En aquest cas, per tal d’evitar que aquesta finestra aparegui novament, si confieu en
I'emissor, us recomanem que activeu l'opcié “Confiar siempre en el contenido de este

editor” i feu clic a “Ejecutar”.

Advertencia - Seguridad m

Se ha verificado la firma digital de la aplicacion.
iDesea ejecutar la aplicacion?

Nombre: signApplet
Editor: Firma De Codgo Del Ministerio De Industria, Turismo Y Comercio

No obstant, si apareix la icona del grafic seglient voldra dir que la signatura esta caducada o
gue manca instal-lar algun certificat, o clau publica, de I'entitat certificadora.

- —

~
- _ -

Més informacion...

5.1 Control Active X a Internet Explorer

Segons la versio d’Internet Explorer, pot apareixer una barra horitzontal, en la capcgalera de la
pantalla, indicant que cal instal-lar un control Active X o un complement.

Per solucionar aquest problema, cal accedir al menu del navegador a “Opcions d’Internet”>
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“Seguretat”> “Internet”> “Nivell personalitzat” i habilitar els “Controls i connexions d’Active
X”, excepte els que no estiguin recomanats.

r

Configuracié de seguretat: zona d'Internet

Configuracié

|¢| Controls i connexions d'ActiveX

|¢| Baixa els controls d'ActiveX sense signar
() Assenyalades
() Habilita (no segur)
@ Inhabilita (recomanat)

|¢| Baixa els controls d'ActiveX signats
@ Assenyala-es (recomanat)
() Habilita (no sequr)
@ Inhabilita

|¢| Comportaments binaris i de seqliéndies d'ordres
) Aprovat per I'administrador
@ Habilita
@ Inhabilita

|¢| Executa els controls i connexions d'ActiveX
() Aprovat per l'administrador

) Accanualaldac

< | i |

*Es fa efectiu quan reinicieu I'Internet Explorer

Reinicialitza la configuracio personal

Reinicialitza :  (itja-alt (per defecte) ~] [ Reinicalitza... |

[ D'acord ] [ Cancella ]
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