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1. Versio d’Outlook

Aguest manual, el qual s’ha fet amb el sistema operatiu Windows 7, és per a la versié Micro-
soft Outlook 2010.

Podeu comprovar la versidé d’aquest programa seguint la ruta seglient:

“Inici”>"Tots els programes”>"Microsoft Office”>"Microsoft Office Outlook 2010”.

., iTunes

. Java

J Jocs

., Macromedia

. Malwarebytes' Anti-Malware Documents

., Manteniment

. Microsoft Office Imatges
Microsoft Access 2010
(] Microsoft Excel 2010
Microsoft InfoPath Designer 2010
@l Microsoft InfoPath Filler 2010
@ Mlcrosoft Office Visio 2003

L_ 0| Microsoft Qutlook 2010

P | Microsoft PowerPoint 2010
(BJ] Microsoft Publisher 2010
@ Microsoft SharePoint Workspace 201

(W] Microsoft Word 2010 Ajuda i suport técnic
.. Herramientas de Microsoft Office

Musica

Ordinador

Tauler de control

Dispositius | impressores

Programes per defecte

.. Herramientas de Microsoft Office 20 ~

Endarrere

— r._..1
' Cerca programes i fitxers | Tanca la sessio | Sessio |
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2. Utilitzar el vostre certificat amb Outlook

La signatura digital amb Outlook depén del tipus de certificat que vulgueu utilitzar: certificat
en programari (idCAT o T-CAT P) o certificat en dispositiu segur criptografic (TCAT).

2.1 Certificat en programari (idCAT o T-CAT P)

Si voleu signar correus amb un certificat en programari (idCAT i T-CAT P) us recomanem
que instal-leu aquests certificats al repositori de Windows.

Les eines de Windows comparteixen el mateix magatzem de certificats. Per tant, si
instal-leu els vostres certificats en aquest repositori els podreu fer servir amb el Navegador
Internet Explorer o amb Outlook.

Per fer aquests procediments, disposeu de les pagines de la Seu electronica de la UAB
seglients:

e Certificat idCAT,apartat “Descarrega i instal-lacid”.
e Certificat T-CAT P,apartat “Descarrega i instal-lacio”.

A continuacid hi ha la informacié que cal seguir, en el cas d’un certificat idCAT, quan aquest
no esta instal-lat al repositori de Windows. En cas d’un certificat T-CAT P cal seguir el mateix
procediment.

Cal que feu una copia d’aquest certificat a un fitxer del vostre ordinador.
Per fer-la, disposeu de les pagines anteriors de la Seu electronica.

Una vegada feta la copia del vostre certificat idCAT, cal obrir Outlook, triar 'opcié de menu
“Fitxer” i seguir la ruta: “Opcions”> “Centre de confianga”> “Configuracié del Centre de
confianga...”> “Seguretat del correu electronic”> “Importa o exporta...”.

Quan heu arribat a I'opcié “Importa o exporta...”, s'obre una finestra petita en la qual cal
que feu clic a “Navega...”.
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i i i 2| = |
Importacié o exportacié de I'ID digital .-
@ Importa un ID digital existent d'un fitxer
Importa I'ID digital del fitxer al vostre ordinador. Quan exporteu el certificat a aquest
fitxer, haureu d'utilitzar la contrasenya escrita.
Fitxer d'importacio: < Navega...
Contrasenya:
Nom de I'ID digital:
(") Exporta el vostre ID digital a un fitxer
Exporta la informacio de l'identificador digital a un fitxer. Escriviu una contrasenya
per ajudar a protegir aquesta informacid.
ID digital: I Selecdona
Mony del fitxer: ha-xega
Contrasenya,
Confirmacio;
Compatible amb el Microsoft Internet Explorer 4.0 (nivell baix de seguretat)
_| Suprimeix I'ID digital del sistema
[ D'acord ] [ Cancel'la
[N 4
Cerqueu la copia que vau fer del vostre certificat idCAT i feu clic a “Obre”.
& Archivo de certificado para importar @‘
GQ l- Escriptori » — v lé,l , Cerca a Escriptori pel ‘
Organitza v Crea una carpeta B> 0 @
l?"ﬁ’ Larpetd ger sistema =
0 Preferits
& Baixades Xarxa

Carpeta del sistema

@

%l Llocs recents
B Escriptori

m

4 Biblioteques
E\] Documents
il Fotos del grupo
[&=] Imatges
J’ Musica
B videos

1% Ordinador
&, Disclocal (C)

ersonal Information Exchange

. | Copia_El_Meu_Certificat_idCAT.
< 4 p
= 1 14,5 kB [

1|

Nom del fitxer: Copia_EI_Meu_Certificat_idCAT.pfx

v [peemmmcg2 -

( Obre 9] Cancel-la

Tornareu a la pantalla “Importa o exporta...” en la qual caldra que introduiu la paraula de

pas de la copia del vostre certificat.
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També caldra que indiqueu al camp “Nombre del id. digital:”, per exemple, “Certificat

idCAT”.

Feu clic a “D’acord”.

-

.
Importacié o exportacié de ID digital -2 ||

@ Importa un ID digital existent d'un fitxer

Importa I'ID digital del fitxer al vostre ordlnador Quan exporteu el certificat a aquest
fitxer, haureu d'utilitzar la contrasenya

Fitxer d'importado:
Contrasenya:

Nom de I'ID digital:

() Exporta el vostre ID digital a un fitxer

Exporta la informacio de l'identificador digital a un fitxer. Escriviu una contrasenya
per ajudar a protegir aquesta informacio.

Selecciona.

o
]
[+1]

Compatible amb el Microsoft Internet Explorer 4.0 {nivell baix de seguretat)

Suprimeix I'ID digital del sistema

N\
([\D‘acord/D[ Cancella |

e

Una nova finestra us avisa de la importacié del certificat.
Feu clic a “Aceptar”.
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r —n
Importacién de una nueva clave privada de intercambio @

Una aplicacion esta creando un elemento proteaido.

Clave privada de CryptoAP

Nivel de seguridad: medio [ Nivel de sequridad... ]

[ e | e

El vostre certificat quedara incorporat al magatzem de Windows i el podreu utilitzar per
signar correus electronics.

> |

2.2 Certificat en dispositiu segur criptografic (T-CAT)

Si voleu signar correus amb un certificat en dispositiu segur criptografic (T- CAT) us
recomanem que mireu la pagina de la Seu electronica de la UAB seglient:

e Certificat T-CAT, apartat “Maquinari i configuracié del programari.
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3. Signatura d’un correu electronic

3.1 Seleccio del certificat

Cal que tingueu en compte que només podreu enviar correus electronics signats digital-

ment des de I'adreca de correu que teniu inclosa al vostre certificat digital.

Per signar un correu electronic, cal seguir la ruta seglient:

“Fitxer”>"0pcions”>"Centre de confian¢a”>"Configuracié del centre de confian-

ca”>"Seguretat del correu electronic”>, apartat “Correu electronic xifrat”, >“Configuracid...”.

Apareix una finestra en la qual cal que feu clic al boté “Tria...”.

Canvi de la configuraci6 de seguretat

e

-
Preferéncies de la configuracdo de sequretat
Nom de la configuracié de seguretat:
La meva configuracid S/MIME Buab.cat)

Format del xifratge: S/MIME

[¥] Configuracié de seguretat per defecte d'aquest format de missatge xifrat
[V] Configuracié de seguretat per defecte de tots els missatges xifrats

Algoritme de xifratge: [AES (256-bit) v]

@ Envia aquests certificats amb missatges signats

[Etiquebes de sequretat... ] [ Crea ] [ Suprimeix ] Contrasenya
Certificats i algoritmes —
Certificat de signatura: CONSORCI AL nw
Algoritme de hash: [SHAI v]

Certificat de xifratge: ONSORCI AC

[ D'acord ] [ Cancella ]

Apareix una nova finestra en la qual es mostra tots els certificats que teniu a la vostra dispo-

sicié per signar el correu electronic.

En el cas que s’il-lustra en la imatge aquest usuari disposa de DNI, idCAT, T-CAT i FNMT.

Si, en el vostre cas, teniu un Unic certificat, només apareixera aquest.

Seleccioneu el vostre certificat i feu clic a “D’acord”.
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-
Seguretat del Windows

| —

e

Seleccione un certificado

PISR-1 C
Emisor: EC-UR
Vilido desde: 18/05/2011 hasta 18/0...

(o]

a
=
=

|

|

le-30f9f026-777b-4f7a-ba...
Emisor: FNMT Clase 2 CA
Valido desde: 03/06/2013 hasta 03/0...

CN »
Emisor: EC-IDCat
Valido desde: 07/03/2012 hasta 06/0...

Ermisor: AC DNIE 0UL
Valido desde: 10/05/2013 hasta 10/1...

Ermisor: AC UNIE 0UL
Viélido desde: 10/05/2013 hasta 10/1...

D'acord

[ Cancella ]

Podeu comprovar que al camp “Certificat de signatura:” apareix el certificat que heu selecci-

onat. Feu clic a “D’acord”.

Canvi de la configuracié de seguretat

—

- el

Preferéncies de la configuracié de seguretat

La meva conﬁgdradé SMIME

Format del xifratge:

Nom de la configuracié de seguretat:

Buab.cat)

S/MIME

Configuracio de sequretat per defecte d'aquest format de missatge xifrat
[ Configuracio de seguretat per defecte de tots els missatges xifrats

i [ Etiquetes de seguretat... ] L Crea J L Suprimeix J Contrasenya...
Certificats i algoritmes

|| Certificat de signatura: CQNSPRF[AE; Tria...

| Algoritme de hash: [SHAl v]

|| Certificat de xifratge: onsORCIAD [ Triaw.. |
Algoritme de xifratge: [AES (256-bit) v

[¥] Envia aquests certificats amb missatges signats
m[ =
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Finalment, accepteu totes les pantalles que estaven obertes.

3.2 Perfil de la signatura del missatge

En Outlook teniu I'opcid de personalitzar la signatura dels vostres correus. Es pot posar text,
imatges, una targeta de presentacié...
Per fer-ho, cal que seleccioneu I'opcié “Fitxer”>"Crea un missatge de correu” i que feu clica

la fletxa del botd “Signatura” per tal que es desplegui el seu menu. Cal que trieu I'opcié “Sig-
natures...”.

. > - \
EXIR™ | = . Sense titol - Missatge (HTML) - ‘J:l el ]ﬂ
Fitxel ‘ Missatge Insercio Opcions Format del text Revisio o @
A — - g3 a;{aj‘j @ B \-IJ ¥ Seguiment *
- A = ﬂ 3l
v 1l ¥ Importancia alta
Enganxa N X § = 3= Llibreta Comprova Adjunta Adjunt un Signatura | Afsigna una
2 0 7 d'adreces els noms fitker  elemerf§ ~ v norma~ & Importancia baixa
Porta-retalls ) Text basic Noms Inclot Etiquetes Zoom
De ~ @uab.cat
=1 Per a...
Envia
Alc
Tema:

£
-

Universitat Autdnoma

de Barcelona

v
v

S’obre una nova finestra “Signatures i disseny de fons” en la qual podeu configurar la vostra
signatura: amb un text, grafic, enllagos, etc.

Feu clic a “Crea”.
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r

Signatures i disseny de fons ‘ j’) | ® |
Signatura de correu electronic | Disseny de fons personal
Seleccioneu la signatura per editar Seleccioneu la signatura per defecte
" B Compte de correu electronic: Buab.cat E]
Missatges nous: || 3 meva targeta B
Contestajreenvia: |(cap) EI
= |

o () S

Edita la signatura

Times New Roman B 12 EH N X S Automatic [Z]l

= “&ﬂIargeta comercial ‘@ e

uneB

Universitat Autdonoma
de ne

NSO

Apareix una finestra petita on cal posar un nom, per exemple “La meva signatura”.

Feu clic a “D’acord”.

r

: N
Signatura nova m

Escriviu un nom per a aquesta signatura:
La meva signatura

[ ot |

4

Tornareu a la finestra “Signatures i disseny de fons” i, per poder se

leccionar com a

predeterminada la signatura “La meva signatura”, cal que trieu aquest perfil al camp

“Missatges nous:” i a “Contesta/reenvia:”.
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v

. . 4 -
Signatures i disseny de fons - y

Signatura de correu electronic | Disseny de fons personal ]

Seleccioneu la signatura per editar Seleccioneu la signatura per defecte

Compte de correu electronic: R E|

Missatges nous:

(@ meva signatura

Contesta/reenvia:

-

Suprimeix ] [ Crea ] Desa

Edita la signatura

Calibri (Cos) FlulE] ~n & o auomatic  [v]|[E]

‘&ﬂ[argeta comercal | |2 g,)

[ D'acord ] rCancel'Ia ]

En aquesta mateixa pantalla podeu posar, a “Edita la signatura” el vostre nom i el vostre
carrec i una imatge, per exemple amb la grafia de la vostra signatura manuscrita; a la qual li
podeu associar un enllag, per exemple amb una pagina web.

També podeu obviar aquesta pantalla, amb la qual cosa el vostres correus es signaran amb el
format per defecte d’Outlook.

3.3 Signatura digital del missatge

Per trameteu el correu signat digitalment, una vegada heu acabat la seva redaccio, cal que

seleccioneu “Opcions” i que feu clic a “Signe”. També cal que trieu el vostre perfil anterior-
ment creat “La meva signatura” per tal que s’integri al missatge.
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- — ~ - A
™ i) = prova - Missatge (HTML) - - = ‘M
| Fitxet l Missatge Insof () 0
j Colors ~ 2 ; 5 =3 5
n ¥ 2[3 [ sollicita una confirmacié de lliurament =y "/z'a
== Tipus de lletra ~ L
Temes — Color de C/o aels [T Sollicita una confirmacié de lectura Desa I'element Retarda el Respostes
v Efectes ~ la pagina ~ oigfs devot~ enviata~  lliurament directes a
Temes Mostra camps Seguiment Z Més opcions
De ~ Duab.cat
< Envia
<.
Tema: prova
ix}
Hola, R

Aqui es pot posar un text.
Aqui es pot posar una imatge |

:

Finalment, feu clic a “Envia”.

3.4 Comprovacio de la signatura digital del missatge

Si accediu al correu que heu tramés podreu comprovar que el missatge esta signat correc-
tament per la icona que apareix a la part de dalt a la banda dreta del mateix.
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2

-

signatura digital correu amb Outlook

“@uab.cat>
lunes 03022014 13:46
Buab.cat’

Puab.cat

Hola,
Aix0 és una prova de signatura digital d’un correu amb Outlook.

Fins ara.

/

Bellaterra (Cerdanyola del Vallés)

Cap de lArea

€ Ver mas acerca de: Jesus Castario.

Si feu clic a la icona, podreu veure més informacié sobre la signatura.

7

Firma digital: valida [

Asunto: signatura digital correu amb Outlook

De:

Firmado por: . Ruab.cat

Q La firma digital de este mensaje es valida y de confianza.

Para obtener mas informacion acerca del certificado utilizado
para firmar el mensaje digitalmente, haga dic en Detalles.

[ ] Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar
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4. Reconeixement de la vostra signatura per part del receptor del missatge

Es possible que la persona que rebi un correu electronic vostre signat digitalment no reco-
negui aquesta signatura. Per tal d’evitar aix0 aconsellem incloure als missatges signats digi-
talment aquest text:

Si aquest correu esta signat digitalment us apareixera, a la part de dalt, a la banda dreta, de

2

la pantalla la icona seglient.

En cas que aquesta imatge vagi acompanyada d’un “ 1”, caldra validar aquesta signatura.
Per fer-ho, cal instal-lar les claus publiques de I'entitat emissora del certificat digital, com
AOC; DNI electronic o 'FNMT.

Més informacio: https:seuelectronica.uab.cat, apartat “Tramits i gestions amb certificat digi-
tal”.

Per introduir aquest text com a peu dels vostres missatges al mateix perfil, creat anterior-
ment, “La meva signatura” (Apartat “3.2. Signatura del missatge”), després del grafic de la
signatura i de les vostres dades personals i de carrec.

2| signatura digital correu amb Outlook

@uab.cat>
lunes 0302/2014 13:46
Suab.cat’

Puab.cat 3

Hola,
Aix0 és una prova de signatura digital d’un correu amb Outlook.

Fins ara.

Bellaterra (Cerdanyola del Vallés)

"-aquest-cormreu-esta-signat-digitalment-us-apareixera,-a-la-part-de-dalt, -a-la-

banda dreta, de la pantallalaicona seguent
cas-que-aquesta-imatge vagi-acompanyada-d'un-*!", cal-validaria-signatura
lant- les- claus- pabliques- del- certificat- amb- el- qué- s'ha- fet- aquesta

Ci6-Sobre-aquestes-claus--ala-Seu-electronica d
apartat-“Com identificar-
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