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1. Indicacid de la confianga en les claus publiques dels certificats

Per validar correctament les signatures electroniques heu de fer una configuracio especifica
a I’Adobe Acrobat Reader.

Reader disposa d’un gestor propi de certificats i per tant haureu d’importar les claus
publiques del vostre certificat al gestor d’Adobe i indicar-li que aquestes sdn de confianca.

A continuacid, es descriu com fer aquesta configuracié amb certificats en programari (idCAT,
T-CAT P) i amb certificats dins d’un dispositiu segur (T-CAT).

Cal dir que quan instal-leu la versié d’Adobe Reader DC, la primera vegada que obriu
aquest programa, us demana si voleu fer una actualitzacid dels certificats de confianca. Si
accepteu aquesta opcid, i a la versio anterior ja tenieu aquests certificats instal:-lats, no
caldra procedir a fer aquest procediment.

-

Actualizacion de certificados de confianza

& Los certificados de confianza, que mejoran su
.| experiencia con documentos firmados, estan
disponibles para su descarga

¢Desea instalarlos?

(V| Instalar automaticamente en el futuro

Ayuda E Aceptar }, l Cancelar
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2. Instal-lacié de les claus publiques d’AOC

A continuacié es descriu el procediment per la instal-lacio de les claus publiques dels
certificats del Consorci Administracié Oberta de Catalunya-AOC: idCAT, T-CAT P i T-CAT.

Al punt del menu “Edicién”>"Preferencias” seleccioneu “Firmas” i a I'apartat “Identidades y
certificados de confianza” trieu “Mas...”

G

T . NN i Wi S

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia

Accesibilidad

Actualizador

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)

€0 electronico

Identidad
Idioma
Internet
JavaScript

|| |Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)

" Multimedia (heredado)

|| | Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
I Unidades

Firmas digitales

Creaci6n y aspecto

« Opciones de control de creacién de firma
« Establecer el aspecto de las firmas en un documento

Verificacién

« Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

« Crear y administrar identidades para firmar

» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

« Configurar ajustes de servidor de marca de hora

[ Aceptar | [ Cancelar |

A continuacid s’obrira una nova finestra on cal que seleccioneu “Certificados de confianza” i

després feu clic a “Importar”.
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|

,
Iﬁ Configuracién de ID digital y certificados de confianza

/ Editar confian

v Exportar >-"F Detalles del certificado &) Quitar

Nombre misor de certificado Caduca B
AC Firmaprofesional - AAPP Autoridad de Certificacion Firmap... 2022.07.07 09:35:43 Z =
AC Firmaprofesional - CAl <cal@... Autoridad de Certificacion Firmap... 2030.06.16 10:05:54 Z
AC Raiz Certicamara S.A. AC Raiz Certicamara S.A. 2030.04.02 21:42:02 Z
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z
' Autoridad de Certificacion Firmapr... Autoridad de Certificacion Firmap... 2030.12.3108:38:15Z -~
! <[ [} | »
g
| -

Administrar mis certificados de confianza

ﬂ Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo.
Todas las firmas digitales incluyen un certificado que se utiliza para determinar si la firma es
valida y de confianza.

Utilice Editar confianza para especificar las acciones que puede realizar un documento
firmado con un certificado concreto. Utilice mportar para agregar un certificado a su lista de
certificados de confianza. Utilice Exportar para compartir su certificado con otras personas.
Utilice Detalles del certificado para ver mas informacion sobre un certificado concreto.
Utilice Quitar para eliminar un certificado de su lista de certificados de confianza.

Apareix una nova finestra en la qual cal que feu clic a “Examinar...”.

Elegir contactos para importar . — - g
Este cuadro de dialogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
importe.

Contactos
Nombre Correo electrénico Quitar
WSeminar. )
|
'
L]
Certificados \
Esta lista muestra los certificados asociados al contacto actualmente seleccionado. |

Asunto Emisor Caduca Detalles... "
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Accediu al disc de la xarxa de la UAB “soft~S(\\sicl1v01)(S:)” i seguiu la ruta seglent:
\Campus\PC\Signatura Digital - Claus Publiques\Claus publiques AOC.
En aquest directori teniu les claus publiques dels certificats seglients:

e idCAT: ec_ciutadania.crt

e T-CAT P: ec_sectorpublic.crt
e T-CAT: ec_sectorpublic.crt

o Certificat arrel: acc.cer

Ara caldra que importeu les claus publiques del vostre certificat.

A continuacid teniu I'exemple d’un usuari que disposa d’un certificat idCAT i que tindra que
importar, per tant, la clau publica intermédia “ec_ciutadania.crt” i el certificat arrel

“acc.cer”.

Aneu a “soft~$(\\sicl1v01)(S:)” i seguiu la ruta seglient: \Campus\PC\Signatura Digital - Claus
Publiques\., obriu la carpeta “Claus publiques AOC” i feu clic a la clau anomenada

“ec_ciutadania”.

Quan feu doble clic a la clau anomenada “ec_ciutadania.crt” podreu comprovar que aquesta

clau queda dins del requadre.

Torneu a seleccionar “Examinar” i, a la mateixa ruta del disc de |la xarxa de la UAB, feu doble
clic a la clau anomenada “acc.cer”, la qual també quedara incorporada al requadre.

Llavors, els seleccioneu, un a un o ambdés de cop, i feu clic a “Importar”.
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’ Elegir contactos para importar‘

—
— A — u

importe.

Contactos

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

= FC-Ciutadania
‘E EC-ACC

Quitar

Examinar...

i

|
]
Certificados "
Esta lista muestra los certificados asociados al contacto actualmente seleccionado. i
Asunto Emisor Caduca | Detalles... ‘
; X | .
| Confiar... ‘

Y [ ca |
@ ncelar
A )

S’obrira una nova finestra de confirmacié de la importacid.

Feu clic a “Aceptar”.

A més, cal indicar que el certificat arrel d’AOC “acc” és una clau publica de confianga.
Per fer-ho, seleccioneu el certificat “acc” i feu clic a “Editar confianza”.
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(& Configuracién de ID digital y certificadgs dasganfianza i _u
ID digitales ﬁ Importar ﬁ Exportar [y Detalles del certificado &) Quitar
Certificados de confianza 7 ==
o Emisor de certificado Caduca =
EC-IDCat <ec_idcat@catcert.net> EC-ACC <ec_acc@catcert.net> 2019.10.3110:40:39 Z
EC-ACC <ec_acc@catcert.net> EC-ACC 2031.01.07 22:59:59 Z Jus
DoD Root CA 2 DoD Root CA 2 2029.12.0515:00:10 Z [
DigitalSign Qualified CA BT Class 2 CA - G2 2018.06.11 23:50:59 Z
| DigiCert Assured ID Root CA DigiCert Assured ID Root CA 2031.11.10 00:00:00 Z -
! < m »
g

EC-ACC
Agencia Catalana de Certificacio (NIF Q-0801176-I)
I Emitido por: EC-ACC
Agencia Catalana de Certificacio (NIF Q-0801176-I)
Valido
desde:
Valido
hasta:
Uso Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién
deseado: certificados (CRL)

2003.01.07 23:00:00 Z

2031.01.07 22:59:59 Z

S’obrira una nova finestra en la qual cal que marqueu “Utilizar este certificado como raiz de
confianza”. Feu clic a “Aceptar”.

Detalles del certificado

Asunto:  EC-ACC <ec_acc@catcert.net>

Emisor:  EC-ACC

Uso:  Firmar centificado (autoridad del centificado, CA), Firmar lista revocacion certificados
(CRL)

Caducidad: 07/01/2031 22:59:59

Confianza Timi' ciones de normativa l

El certificado utilizado para fmar un documento debe estar designado como anclaje |

de confianza o tener como origen de cadens un anclaje de confianza para que la

vahdacitn de la firma se realice comrectamente. La comprobacién de revocacién no
- oe <O - or a él.

pes

|
(V] Utilizar este certificado como raiz de confianza |
’ |
v confie en este
certificado: .
|
Deocumentos o datos fumados ‘
_| Documentos certificados
Contenido dinamico
JavaScnpt privilegiado incrustade
Operaciones privilegiadas del sist (red, impresidn, acceso
a archivos, etc)
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Finalment, podeu tancar aquesta finestra i acceptar les que tingueu obertes.

Aguest exemple serveix per fer la importacié de qualsevol dels certificats mencionats: idCAT,

T-CAT P i T-CAT.
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3. Creacio de signatures perdurables

Si voleu fer signatures perdurables (PAdES, PDF Advanced digital Electronical Signature), cal
que configureu I’Adobe Acrobat Reader de la manera que es descriu a continuacio.

Obriu Acrobat Reader i seleccioneu, al menu principal, “Edicién”>“Preferencias” i posterior-
ment seleccioneu “Firmas”.
Feu clic a “Mas...” de I'apartat “Creacién y aspecto”.

Comproveu que estiguin activades totes les opcions que apareixen al grafic seglient.

r g B
Preferencias de creacion y aspecto ﬂ

Creacion

Método de firma predeterminado: [ Seguridad predet. de Adobe vl

Formate de firma predeterminado: [Equivalente a CAdES v]

Al firmar:

[ Mostrar motivos
[T Mostrar ubicacién e informacién de contacto
[¥] Incluir estado de revocacién de la firma

["] Ver documentos en modo de vista previa

Activar revisién de advertencias de documento: [AI certificar un documento v]

Impedir firmar hasta que se hayan revisado las advertencias: [ Nunca v]

Aspectos

Editar...

Lceptor [Dcancets |

S 4
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A continuacio, feu clic a “Mas...” de I'apartat “Verificacién-Controlar cémo y cuando se veri-

fican las firmas”.

r
Preferencias s

===

Categorias:

Firmas digitales

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

Creacidn y aspecto

= Opciones de control de creacion de firma
« Establecer el aspecto de las firmas en un documento

3D y mutimedia
Accesibilidad

Actualizader
Administrador de confianza
Buscar

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2D)
Medicién (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Confianza en contenido multimedia (heredado)

Verificacion

« Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

» Administrar credenciales usadas para confiar en documentos

A
5

[ Aceptar ] [ Cancelar

Activeu totes les opcions que apareixen al grafic seglient.
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Preferencias de verificacion de firma I\ﬁ

[¥] Verificar firmas al abrir el documento

["] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

@ Utilizar el método especificado por el documento; avisar si no esta disponible
*) Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

*) Utilizar siempre el método predeterminado: Seguridad predet. de Adobe

[¥] Requerir la comprobacién de revocacién de certificados al comprobar firmas siempre que sea posible
[ Usar marcas de hora caducadas

["]Ignorar informacién de validacién de documento

Hora de verificacion Informacién de verificacién
Verificar firmas mediante: Agregar automaticamente informacion de verificacion al guardar PDF firmado:
") Hora en la que se creé la firma ) Preguntar cuando la informacion de verificacién es demasiado grande
@ Hora segura (marca de hora) incrustada @ Siempre
en la firma
= ~1 Nunca
Hora actual

Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

Validando firmas

|¥| validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

e

Important

e Pertal que la signatura, o la visualitzacié dels documents signats, siguin consistents
amb la configuracié dels certificats instal:-lats en I'equip Windows, cal configurar
I’Acrobat de tal manera que utilitzi el repositori propi del sistema operatiu per a la
validacié de signatures digitals.

Aix0 només es pot fer en els equips Windows on cal suposar que ja s’han instal-lat les
claus publiques en Internet Explorer.

e Addicionalment, podem ampliar el nivell de la signatura configurant I'estat de revoca-
cio.
Per realitzar-ho, obrim I’Adobe Acrobat, accedim a Edicio > Preferéncies ->Firmas >
Creacion y aspecto.

Pagina 13 de 28




UNB

Universitat Autdbnoma de Barcelona

Configuracio d’Adobe Acrobat Reader DC

per signar un document PDF
Manual d’usuari

<Unidad Organizativa>
Oficina de Gestié de la
Informacid i la Documentacio

r -
Preferencias " —

==

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia

Accesibilidad

Actualizador

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2D)
Medicién (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Firmas digitales

Creacién y aspecto

= Opciones de control de creacion de firma
« Establecer el aspecto de las firmas en un documento

Verificacion

» Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

« Crear y administrar identidades para firmar

» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

[ Aceptar ] [ Cancelar

7

Cal que marqueu l'opcid “Incluir estado de revocacion de la firma”

i “Aceptar”.
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! Preferencias de creacion y aspecto g
Creacion
Método de firma predeterminado: [ v]
Formato de firma predeterminado: [ Equivalente a CAdES v]
Al firmar:
Mostrar motivos

[ Mostrar ubicacién e informacion de contacto

V| Incluir estado de revocacion de la firma
|

[] Ver documentos en modo de vista previa

Activar revision de advertencias de documento: [Al certificar un documento v]

Impedir firmar hasta que se hayan revisado las advertencias: [ Nunca v]

Utilizar la interfaz de usuaric moderna para la configuracién de firma e ID digital

Aspectos

La meva signatura -

e DY Concelr |
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4. Segellat de temps

4.1 Configuracio

Un segell de temps indica la data i I’'hora en qué s’ha produit un acte i per fer-ho utilitza una
font de temps fiable per tal d’obtenir evidéncies, tecniques i juridiques, que aquest acte es va
produir en un moment determinat.

El Consorci Administracio Oberta de Catalunya-AOC ofereix servei de segellat temps.
Per posar un seu segell als documents PDF cal que seguiu les instruccions seglients.

Seleccioneu, al menu superior d’Adobe Acrobat Reader, “Edicién”, “Preferencias” i “Firmas” i,
a I'apartat “Marca de hora del documento”, trieu “Mas...".

Preferencias

T WE. WS T

BT WNF T CTT S

Categorias:

Firmas digitales

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

Creaci6n y aspecto

« Opciones de control de creacién de firma
« Establecer el aspecto de las firmas en un documento

3D y mutimedia

Accesibilidad

Actualizador

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)

Identidad

Idioma

I Internet

JavaScript

Lectura

Medicién (2D)
Medicién (3D)
Medicién (Geo)

" Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
I Unidades

@Iedrénico

Verificacién

« Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

« Crear y administrar identidades para firmar

Marca de hora del documento

« Configurar ajustes de servidor de marca de hora

« Administrar credenciales usadas para confiar en documentos

NN

Aceptar I [ Cancelar ]

Posteriorment, s’obre una nova finestra, “Configuracion del servidor”, on cal triar I'opcid
“Servidores de marca de hora” i fer clic a la icona “+”.
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ﬁ Configuracién del servidor — —— ﬂ‘

i

% ||® evo Editar ﬁ]mportar % Exportar Quitar Establecer predeterminado

Nombre URL

Configurar servidores de marca de hora

I! Configure un servidor de marca de hora predeterminado si desea incrustar una marca de
hora de confianza al firmar. Si forma parte de un grupo de trabajo. el administrador del
Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
Seleccione un servidor predeterminado mediante Establecer predeterminado. Si ha
seleccionado un servidor predeterminado. se incrustara una marca de hora con cada firma

que cree.

Haga clic en Exportar para compartir la configuracion del servidor de marca de hora con
otros.

equipo puede proporcionarle la informacién de configuracion del servidor de marca de hora.

configuracion, o haga clic en Nuevo para agregar y configurar un servidor de marca de hora.

4

Llavors apareix la finestra seglient on cal que indiqueu un nom (per exemple CATCert) i
I'adreca del servidor de segellat de temps: http://psis.catcert.net/psis/catcert/tsp

B Al
Nuevo servidor de marcas de hora - M

Nombre:

Configuracién del servidor

Direccién URL del servidor: ’4sis.catcertnet/sis/ca:cert/ts

["] Este servidor necesita que inicie la sesién

R\l
NOITIDTE o

de usuario; I

Contrasena; l ]

Cancelar
—

[ Acep

Finalment cal acceptar i quan estigueu a la pantalla de “Configuracidn del servidor”, cal que
seleccioneu l'opcid “Establecer predeterminado” per tal que per defecte, quan es signi un
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document, es posi el Segell de temps amb aquest servidor.

r
(& Configuracion del servidor

Servidores de directorio

Servidores de marca de hora,

{fiCATCert

bre

http://psis.catcert.net/psis/catcer_:_;:

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una marca de
hora de confianza al firmar. Siforma parte de un grupo de trabajo, el administrador del
equipo puede proporcionarle la informacién de configuracién del servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
configuracion. o haga clic en Nuevo para agregar y configurar un servidor de marca de hora.
Seleccione un servidor predeterminado mediante Establecer predeterminado. Siha
seleccionado un servidor predeterminado, se incrustara una marca de hora con cada firma
que cree.

Haga clic en Exportar para compartir la configuracién del servidor de marca de hora con
ofros.

El nom del servidor cal que aparegui marcat amb un estel tal i com es mostra a la imatge.

4.2 Comprovacio del funcionament

Per tal de comprovar el segell de temps d’un document signat digitalment, feu clic a sobre de

7

la signatura i apareixera una finestra emergent. Trieu I'opcié “Propiedades de la firma”.

7

Estado de validacién de la firma
pa———

La firma es VALIDA, firmada por * -~
« @uab.cat> | -

- El documento esta firmado por el usuario actual.

- No ha habido modificaciones en: Documento desae que se firmo.

Cerrar

= E
p—

Apareix una nova finestra on s’informa que “La firma incluye una marca de hora incrustada”
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Propiedades de la firma

==

Resumen de validez

Informacién de firmante

correctamente.

La firma es
l?@ - wwBuab.cat»

Hora de firma: 2013/06/18 14:14:57 +02'00"

VALIDA, firmada por -~
» - Eer - N

No ha habido modificaciones en: Documento desde que se firmo.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningun otro cambio.

El documento esta firmado noLs

La ruta desde el certificado del firmante a un certificado del emisor se cred

El certificado del firmante es vélido y no se ha revocado.

[ Mostrar certificado de firmante... ]

Propiedades avanzadas... ]

[ Validar firma } [ Cerrar
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5. Definir I'aspecte de la signatura

Seleccioneu, al menu superior d’Adobe Acrobat Reader, “Edicién”, “Preferencias” i “Firmas” i,
a I'apartat “Creacion y aspecto” trieu “Mas...".

T NN i s wTi 5 g‘
| Prefere

_
Categorias:
Firmas digitales
Comentario
Documentos Creaci6n y aspecto
General s o 5 e
Pantalls complita « Opciones de control de creacién de firma m’
i P 3193 « Establecer el aspecto de las firmas en un documento
Presentacion de pagina
I 3D y mutimedia Verificacién
Accesibilidad
Actualizador + Controlar cémo y cuando se verifican las firmas
1 Administrador de confianza
| Buscar
|| | Confianza en contenido multimedia (heredado) Identidades y certificados de confianza I
| <o g 5
« Crear y administrar identidades para firmar |
« Administrar credenciales usadas para confiar en documentos i
'| |Identidad
Idioma Marca de hora del documento
I Internet
JavaScript « Configurar ajustes de servidor de marca de hora
|| |Lectura

Medicién (2D)
Medicién (3D)
Medicién (Geo)

'| | Multimedia (heredado)

|| | Ortografia
l Rastreador
I Revision
Seguridad
I Seguridad (mejorada)
Servicios en linea de Adobe
I Unidades
| [ Aceptar ] l Cancelar

Feu clic sobre el boté “Nuevo...” del quadre “Aspectos”.
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& . 2 N
Preferencias de creacion y aspecto @
Creacion

Método de firma predeterminado: [Seguridad predet. de Adobe v

—J

Formate de firma predeterminado: [ Equivalente a CAdES v

Al firmar:

[ Mostrar motivos
[7] Mostrar ubicacién e informacién de contacto
(] Incluir estado de revocacién de la firma

("] Ver documentos en modo de vista previa

Activar revision de advertencias de documento: [AI certificar un documento v]

Impedir firmar hasta que se hayan revisado las advertencias: [ Nunca v]

Aspectos

-

lE Aa

[AceptarJ [ Cancelar J

Ompliu el camp “Titulo”, encara que no té cap efecte sobre la signatura que es veura als
documents. Podeu posar com a titol “La meva signatura”.

5.1 Model amb la imatge digitalitzada de la signatura manuscrita i el logotip
de la UAB

Aquest model de signatura esta recomanat pels carrecs de la UAB. No obstant, també el pot
fer servir qualsevol membre del personal academic i del personal d’administracié i serveis.
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La imatge que proposem es tradueix en la vostra signatura manuscrita escanejada
acompanyada del logotip de la UAB.

El procediment per fer aquesta imatge es descriu a continuacio.

Imatge digital de la sighatura manuscrita

Els passos a seguir sén els seglients:
e Poseu la vostra signatura en un full de paper.
e Escanegeu aquest document per tal d’'obtenir una imatge digital.

La imatge cal que sigui en format jpg i que tingui aproximadament les mides seglients:
e 300 pixels d’ample x 116 pixels d’algada.

Obtencio del logotip de la UAB

Accediu a la Intranet de la UAB> Portada, i al menu de la dreta trieu “Logotips de la UAB”.
Logotip corporatiu a una linia: negre i marrd, en format jpg.

Logotip corporatiu a dues linies vertical

UunB

Universitat Autonoma
de Barcelona

unB

Universitat Autonoma
de Barcelona

Logotip corporatiu a dues linies horitzontal

u " Universitat Autdnoma
de Barcelona

U " B :::mm Autdnoma

Logotip corporatiu a una linia

une

Universitat Autdnoma de Barcofi

urne

Universitat Autonoma de Barcelona

UnB

Universitat Autonoma
de Barcelona

U " B Universitat Autonoma
de Barcelona

Seleccioneu “Descarregar” i guardeu la imatge al vostre ordinador. La imatge té 1225 pixels
d’ample x 567 pixels d’alcada. Cal reduir-la a les mides segiients: 300 pixels d'ample x 116
pixels d’alcada. Per fer aquesta reduccid cal utilitzar un programa de tractament d’imatges.

Creacid de la imatge de la sighatura amb el logotip de la UAB

Es pot fer amb qualsevol programa de tractament d’imatges, en aquest cas s’explica com es
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fa amb Photoshop.

e Obriu les dues imatges anteriors amb el Photoshop (Imatge digital de la signatura
manuscrita i logotip de la UAB) i seleccioneu “Archivo nuevo”. A la finestra que apa-
reix poseu les mides segiients: 300 pixels d’ample x 230 pixels d’al¢ada.

1€ Adobe Photoshop

Archivo  Edicidn  Imagen Capa Selecddn Filtro Vista Ventana Ayuda

Q - B[R Cencajar ventsna | [lignorar paletas |

2 Imatgesignaturamanuscritainv... ’:Hgﬂz—l

i: 123
(=2
B
&7,
-
&,
0.,
&, T,
- ARy
3.2
WICY

B Dpoc: 29k/29%

72 Inicio e&®O

Seleccioneu OK.

 Satellite. jpg al 100% (RGB)

Nombre: | Sin titulo-1
Tamaho de imagen: 202K
Tamafios presstablecidos: | Personalizar

Anchura: 300 I pixeles

|
Altura: 230] pixeles v

Resolucion: 72 Lpl’xeles/pulqaﬂa v i

Modo:; | Color RGB v

Contenico
®Blanco
O Color ¢e fondo
O Transparente

@ Lamevasignatura . 5IntemetEx..,

e Amb “Herramienta marco rectangular” seleccioneu la imatge de la vostra signatura i
feu “Edicion”>"Copiar”. Aneu al nou arxiu que acabeu de crear i feu “Edici-
on”>"Pegar”. Ja teniu la signatura inserida en la nova imatge.

Feu el mateix procés amb la imatge del logotip de la UAB: “Edicién”>"Copiar” i
“Edicidn”>"Pegar”. Ja teniu les dues imatges inserides en el nou arxiu.

e Seleccioneu “Herramienta mover”. Llavors podeu moure les dues imatges i disposar-
les segons el model que es proposa: el logotip a la part de baix i la signatura a la part

de dalt.

Per tal de moure una imatge determinada cal seleccionar la “Capa” corresponent: la
imatge de la signatura es pot moure si seleccioneu la “Capal” i la imatge del logotip de la
UAB si seleccioneu la “Capa 2”.
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Archivo Edicion Imagen Capa Seleccion Filtro Vista Ventana Ayuda

: B - Anchura: | | Altura: |

|| Rezolucién: | |05

|Fears Lo

DHAPERANATS

ex CRfeR |10

cw
A

AG ,_
.| F

Finalment, cal que guardeu la nova imatge creada en format pdf.

Ml Guardar como

Guardar en: L ({8} Mis imagenes

N -

Iméagenes de muestra

Mis documentos

49

Nombre: | ial

Mis sitios de red  Forma ‘JPEG (*JPG;*JPEG."JPE)

Opciones de guardado
Guardar: o

Usar ajuste de prusba: Espacio de tisbap

[C] Perfil ICC: sRGB IECE1966-2.1

finiatura [¥] Usar extensién en mintsculas

| A\ 1 archivo debe guardarse como una copia con esta seleccién.

1 Dar- 44K /173K B Hana rlic v arrastrs nara dafinir marco da recorte Pulsa Maviic Alt v Ctrl nara ancianas adicinnalas

5.2 Model amb les dades basiques del certificat

Aguest és un model optatiu pel personal académic i d'administracid i serveis. Si no disposeu de les
imatges anteriors, simplement al requadre “Configurar grafico”: marqueu “Sin grafico”.
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‘ Configurar aspecto de la firma

Previsualizar

Configurar grafico

Mostra Importar gréfico de:

rafico importado

Digitos: | 0123456789 v

Titulo: |La meva signatura

aqui va su nombre comun
2018.02.15 09:51:51 +01'00"

1 Nombre

: 'V Nombre [ Ubicacién [7]Nombre de reconocimiento [] Logotipo
(V| Fecha [7] Motivo [] Etiquetas
Propiedades de texto
Direccion del texto: @ Automatico () Izquierda a derecha (7) Derecha a izquierda

‘ Aceptar ]

[ Cancelar ]

Us recomanem que al requadre “Configurar texto” activeu només les opcions “Nombre” i

“Fecha”.

Finalment, feu clic sobre “Aceptar” de la finestra i també de la de “Preferencias”.

7

Molt important: en el procediment per incorporar aquesta imatge a I'opcié “Aspecto” i
“Nuevo” cal utiitzar una imatge amb format pdf, ja que Reader no permet imatges amb

format jpeg.
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6. Signatura del document

La signatura digital dels documents PDF amb Adobe Acrobat Reader es pot fer, entre altres,

amb els certificats seglients:

e Certificats en programari: idCAT i T-CAT P.
e Certificats dins d’un dispositiu criptografic segur: T-CAT.

A la Seu electronica de la UAB, apartat “Tramits i gestions”>"Amb certificat digital”, teniu

diferents manuals per fer la instal-lacié d’aquests certificats.

Quan feu doble clic a un document PDF s’obre Adobe Reader.
Cal que trieu l'opcié del menu “Herramientas”.

Signatura amb Adobe Acrobat Reader DC

Apareix una nova finestra en la qual cal seleccionar I'opcié “Certificados”.
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Enviar y realizar un
Editar PDF Comentar Rellenar y firmar Enviar para firmar % Sello
seguimiento

O 0 B B |
"/ 12 -
Comparar nviar para
Organizar paginas Proteger Combinar archivos Preparar formulario Optimizar PDF Censurar rnstliingal sl Asistente de acciones
3 ; B "
K {1}
) —

Produccion de

Accesibilidad Estandares de POF Medios enriquecidos JavaScript fndice
impresion

Es desplega un submenu a la capcalera de la pantalla en la qual cal que feu clic a “Firmar
digitalmente”.

Una nova finestra us avisara que cal que especifiqueu la zona on es posara la vostra
signatura. Feu clic a “Aceptar”.

-
Acrobat Reader

& Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
' aparezca la firma. Una vez que haya terminado de arrastrar el drea deseada,
accedera al siguiente paso del proceso de firma.

[ No volver a mostrar este mensaje

o)

Posteriorment apareixera un punter que us permetra definir un rectangle on s’ubicara la
vostra signatura. A continuacié teniu una imatge amb les mides, aproximades, del rectangle
que cal dibuixar.
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Apareix una nova finestra “Firmar documento” en la qual es mostraran els vostres certificats.

"

Firmar documento

=2

Firmar como: “ - a— N v @

Emisor del certificado: AC DNIE 001 [ R ]

e IR

Firmado digitalmente por
FIRMA)

Nombre de reconocimiento (DN):

¢=ES serialNumber=
shy= JivenName

WA

( F I R M A) ::cha; 201 s.ou.‘l 909.28.21 +02'00'

@

| Bloquear documento tras firmar

@

i D

A l'apartat “Aspecto” seleccioneu I'aspecte de la signatura que abans havieu definit.

Finament cal que feu clic a “Firmar”, escollir un nom d’arxiu per guardar el document signat,
introduir el vostre PIN i fer clic a “D’acord”.

Seguretat del Windows

[E)

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN.

r PIN
D=

eu PP cbtenir més infor...

—

| Cancella

Molt important: si actualitzeu la versio de ’Adobe Acrobat Reader caldra que comproveu si
I'aplicacio, amb la nova versio, esta configurada per la signatura digital, tal i com s’explica

en aquest manual.
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