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1. Configuracid de les opcions globals

La primera vegada que utilitzeu XolidoSign aquest programa us mostrara el “Panel de
Control”.

En aquest document podeu trobar la configuracié que cal fer per utilitzar aquesta eina
adequadament.

Dins la pestanya “Opcions globals” podeu configurar els temes que es descriuen a
continuacid.

PANELL DE CONTROL
XolidoSign

Panell de Control

Qué vol fer?

_:-"/ Signar L ~) Segell de Temps Q"///' Verificar
[ I
,/ Signar ‘

|_ T ————— |
° Sege” de Temps Per a la seva Seguretat

Mantingui sempre actualitzat XolidoSign. L'aplicacié esta en constant desenvolupament i supervisio, per adaptar-se
5 rapidament a qualsevol novetat criptografica.
¢ Verificar

Serveis

Q Opcions globals

Llicéncia d'Us

e Manual d'Usuari
Novetats subscriute (+)

> Suport jiXolidoSign incorpora el segell de temps incrustat en PDF! Actualitzat

Actualitzacié a la nova versié! XolidoSign 2.2
- "
wp Actualitzar

XolidoSign ara disponible en Catala
| moltes més possibilitats amb Xblido Sign en Intemet

Suport | Actualizar | Llicéncia d'Us | Sobre XolidoSign

1.1 Aplicacié d’inici

Aquesta opcidé permet configurar quina sera la pantalla principal que es mostrara per defecte
cada cop que inicieu el programa. Us recomanem que seleccioneu l'opcidé “Signar”.
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. XolideSign - Configuracié Global = =R

$e Aplicacio d'lnici

BCiG Per defecte XolidoSign amenca amb el Panell de Control.

| ) Opcions de llibreries PKCS11 Podeu configurar qualsevol de les seglents opcions per
., Opcions Avangades seva amencada per defecte en XolidoSign.

Opcions globals

: § Configuracic de proxy e ——

B Opcions de log o 2 IGHAR - J

H R —
[ Opcions d'Actualitzacid

[ restablir valors per defecte l

—

1.2 Llengua de lI'aplicacio

A l'apartat “Llengua de I'aplicacié” podeu seleccionar I'idioma que desitgeu per treballar amb
I'aplicacid.

.7 XolidoSign - Configuracié Global = R

Opcions globals

- Llengua de 'aplicacia

*, Opcions Avangades També es pot seleccionar i fiar aqui lidioma desitjat.
g Configuracid de proxy —————
B Opcions de log Gt
: Opcions d'Actualitzacié éz:ta|§| o
Deutsch
Enaglish
Espariol
Frangais
taliano
Portugués

L'aplicacid autodetecta lidioma del sistema operatiu i s'adapta a ell.

- 1

[ restablir valors per defecte l
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1.3 Opcions de llibreries PKCS11

A la pestanya “Opcions de llibreries PKCS11 caldra que marqueu l'opcid “Activar la
funcionalitat PKCS11 per a I'us de targetes criptografiques”.

. ¥olidoSign - Configuracia Global =n R =

Opcions globals

& Aplicacié d'Inici
R Les libreries PKCS11 permeten a Xolido Sign accedir a les targetes criptografiques d'una

manera altemativa als controladors C5P.
| Opcions de llibreries PKC311
X & Fctivar la funcionalitat PKCS11 per a [Us de targetes criptografiques

i g Configuracié de proxy
Opcions de log
------ Opcions d'Actualitzacic

edita libreria

afegir libreria 4

elimina libreria

[ restablir valors per defecte l

—

A continuacié feu clic a “Afegir llibreria” i empleneu la informacid tal i com apareix a la
imatge:

g ™
& Uibreria PKCS11 ESRIER

s .

Introdueixi el nom descriptiu per a la llibreria PKCS11: (%)

Introdueixi |a ruta on es troba |a llibrena en el seu ordinador: (*)

AWfindows\System32\plkcs11-win B
_
o

A la casella “Introdueixi el nom descriptiu per a la llibreria PKCS11” escriviu “PKCS11”.
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A la casella “Introdueixi la ruta on es troba la llibreria en el seu ordinador” indiqueu la ruta
segient: c:\\windows\system32\pkcs11-win.dll.

Feu clic a “Acceptar”.

1.4 Opcions avangades

A l'apartat “Configuracio de Proxy” verifiqueu que teniu marcada l'opcié “Utilitzar Connexid

Directa (sense proxy)”.

_ XolideSign - Cenfiguracic Global

[& Aplicacis d'Inici
Llengua de I'aplicacié

dl Configuracié de proxyp

Opcions d'Actualitzacio

Opcions globals

YolidoSign accedeix a Intemet per realitzar operacions com comprovacid de 'estat de

— revocacid o sollicitud de seqells de temps.
| | Opciens de llibreries PKCS11

Alguns ordinadors tenen configurat I'accés a Intemet a través de proxy.
e Pot establir aqui les opcions de proxy.

@ Utilitzar Connexid Directa sense pro

() Conrfiguracid de Connexid a través de prosy

Requersix Autenticacid

[ ][5 |

emet Explorer

[ restablir valors per defecte ]

A l'apartat “Opcions de log”, opcionalment, podeu activar el bolcat del log en un fitxer i

seleccionar la ruta on ho voleu desar.
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. XolidoSign - Configuraci Global =] ==

Opcions globals

& Aplicacié d'Inici

2, Llengua de I'aplicacié L'aniu de log es podra utilitzar per a suport i seguiment dincidéncies.

LH_' Opcions de llibreries PKCS11 H servei de suport técnic de XolidoSign pot requerir la seva activacid.
p-c:ons Ava n[“_'E!des Ruta de I'amdu de Log:
. Y C:\Usar\gomuenadt Docyments' Xolido Sign Jog|

Eacio

Habilitar boleat de Log en andu

[ restablir valors per defecte ]

A I'Gltim apartat, “Opcions d’Actualitzacid”, verifiqueu que esta marcada l'opcié “Activar
avisos d’actualitzacid”.

. XolidoSign - Cenfiguracié Global == |

Opcions globals

& Aplicacis d'Inici

- Llengua de I'aplicacié Per a la seva SEGURETAT mantingui els avisos d'actualtzacions habiltats.

[H_' Opcions de llibreries PKCS11 L'aplicacio esta en constant desenvolupament i supervisio, per adaptarse
rapidament a gualseval novetat crptografica.

Activar avisos d'actualitzacio

cercar actualtzacions ara

. Opcions Avangades
E Configuracié de proxy

Dpc:ions d'AcmaIimacid

l restablir valors per defecte l

r ~ " ~
< < =3
[ ~ BN 4

Per desar els canvis, cal que premeu “Aplicar” i “Acceptar”.
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2. Configuracio del modul de signar

A continuacid es descriu com cal configurar el modul de signar.

Feu clic al boto “Signar”

Y ¥olidaSign o = =)
Opcions globals PANELL DE CONTROL
XolidoSign
Que vol fer?
Panell de Control
;-""! Signar l; b Segell de Temps Qfﬂ Verificar
‘l | ,/ Signar | »
Vs 1
o Sege” de Temps Per a la seva Seguretat

Mantingui sempre actualitzat XolidoSign. L'aplicacié esta en constant desenvolupament i supenvisio, per adaptar-se
rapidament a qualsevol novetat criptografica.

‘ ¢ Verificar I

Serveis

Q Opcions globals

Llicéncia d'Us

9 Manual d'Usuari
Novetats subscriute (+)

> Suport jiiXolidoSign incorpora el segell de temps incrustat en PDF! Actuglitzat =

Actuslitzacié a la nova versi6! XolidoSign 2.2 &

: Actualitzar XolidoSign ara disponible en Catala &

| moltes més possibilitats amb XolidoSign en Intemet &

Suport | Actualitzar | Llicéncia d'Us | Sobre XolidoSign

A continuacidé us mostrara la seglient pantalla on cal que feu clic a “Opcions” i accediu al
menu “Configuracio”: També podeu accedir a aquest menu prement la tecla F5 del teclat.
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XolidoSign

XolidoSign EEEEaN
R —

@ Panell de Control [, seleccionarandu

elimina element
|

,/ Signar [ netejar lista

e Segell de Temps
Certificat electronic seleccionat:
Mo hi ha certificat preseleccionat

y’ Verificar veure certficat

seleccid certficat

Director de sortida per als documents signats:
C:\Users\Documents'XolidoSign ;‘] seleccid cameta

* Veure campeta

Aplicar Signaturas incrustats T

() Signar sense Segel de Temps @ Signar amb Segell de Temps e
iu

iniciar operacié o

Signatura visible

Suport | Actualizar | Llicénciad'Us | Sobre XolidoSign

2.1 Certificats

Us apareixera una pantalla, en la que cal que accediu a l'apartat “Seleccio de certificat” ifeu
clic al boté “configurar certificat per defecte”.

Selecciona un certificat electronic per defecte per les signatures
electroniques. Aquest certificat apareixera en amencar m
XolidoSign - Signar com certificat escollit.

{ Seleccié de certificat

i Signatura Electrdnica
E Format de |a signatura
(5] Preferéncies de la signatura
2 ﬂ Politica de signatura

.-’y Opcions avangades
> Segell de Temps
o ﬁ Servidors Segell de Temps No hi ha cerificat preseleccionat
B Opcions de PDF
i % Informacié de PDF veure certificat configurat
“..[m Marca visible PDF
Opcions de Sortida
C‘ Carpeta de sortida
‘() Manera de sortida
. Opcions avangades

Dades del certificat seleccionat actualment:

restablir valors per defecte

Seleccioneu el certificat que voleu utilitzar i feu clic a “Aceptar”.
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.

Seguridad de Windows @

Llista de Certificats personals disponibles
Seleccioni un Certificat per signar el document

CLAUER_
Emison EC-IDCat
Valido desde: 29/05,/2009 hasta 28/0...

iHaga clic agui para ver |as propied...;

A continuacio, es fara la validacié del certificat.

,,,,, j‘ﬂ Comprovar Validesa del Cerificat ...

i

=
|=—— & & & & & &8 &% &858 "8 H

Si tot ha anat correctament, I'aplicacié us mostrara les dades del certificat.

I : E@Mcié &‘

| Opcions de configuragio

@ Certificats
]\ Seleccié de certificat Selecciona un certificat electronic per defecte per les signatures

0 R docenn | S e e
.I Signatura Electronica @ "
a Format de |a signatura : ] .p I
@ Preferéncies de |a signatura [ cofiaumcotfic paddiace ] 4 , >
ﬂ Politica de signatura b ’
«# Opcions avangades : N R e

> Segell de Temps

. ; |
b ﬁ Servidors Segell de Temps
B Opcions de PDF
.--B8 Informacié de PDF veure certificat configurat
[= Marca visible PDF
11" Opcions de Sortida '
i-{3 Carpeta de sortida i

) Manera de sortida
_%, Opcions avangades

[ restablir valors per defecte ]
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A 'apartat “Restriccions de certificat” cal que marqueu les mateixes opcions que s’indiquen
en la pantalla seglient i que feu clic a “Aplicar” i “Acceptar”.

CX)

Opcions de configuragi6

Estableii els requisits per als certificats electronics:

q Restriccions de oediﬁcat
S [¥] No pemmetre I\Us de certfficats electronics caducats

Format de |a signatura

[j Preferéncies de |a signatura m

- ﬁ Politica de signatura Consultar en linia I'estat de revocacic dels certificats U .

i’y Opcions avangades

No pemetre |'Gs de certificats sense proposit de signatura digital

[\

— [¥] No pemetre IUis de certfficats electronics revocats

> Segell de Temps |
[ Senidors Segell de Temps — [V] Consultar la validesa del certfficat electronic en amencar

B opcions de PDF
Informacié de PDF Durant el periode de la meméria cau de revocacid, l'estat de revocacid

@ Marca visible PDF dun certificat electronic sera recordat:

11 Opcions de Sortida Duracié temporal de la meméria cau de revocacio: \
{7 Carpeta de sortida

- ; 5 min. I
i) Manera de sortida

~. Opcions avangades

[ restablir valors per defecte ]

2.2 Signatura electronica

7

A l'apartat “Format de la signatura” cal marcar 'opcié “Signatures electroniques completes
amb valors de certificats i revocacio (CAJES-XL)”. Feu clic a “Aplicar” i a “Aceptar”.

Pagina 12 de 27




U " B XolidoSign, <Unidad Organizativa>
eina de signatura digital Oficina de Gestid de la

Universitat Autdbnoma de Barcelona Manual d’usuari Informacid i la Documentacio

Opcions de configuragio

Seleccioni les seves preferéncies per al format de signatura electronica:

- Selecci6 de certificat
- Restriccions de certificat

~, Signatures electroniques basiques.

{ Perfil -BES; ex. CMS / CAJES-BES ) ]
= = Signatures electroniques amb referéncies de certificats i revocacio.
. Politica de signatura ( Peril €. ex. CAJESC)
i..7 y Opcions avangades @ Signatures electroniques completes amb valors de certificats i revocacio
(5 Segell de Temps ~ Perfil -XL; ex. CAJES-XL ) |
...[ll Senvidors Segell de Temps
B Opcions de PDF
- Informacié de PDF
“..[@ Marca visible PDF
- Opcions de Sortida |
..{3 Carpeta de sortida \

“-{_) Manera de sortida

. Opcions avangades

[ restablir valors per defecte ]

L'opcié “Preferéncies de la signatura” cal que la configureu de la manera segiient. Feu clic a
“Aplicar” i a “Acceptar”.

Mracié ﬂ

’ Opcions de configuragi6

@ Certificats
’:‘\ Seleccié de certificat

) Restriccions de certificat 0
S o i [¥] Seleccionar signatura electronica incrustada en PDF per defecte DO
i Signatura Electronica
[

Trii' les seves preferéncies per al procés de signatura electronica:

i
WO NS Signatura incrustada PDF en mode PADES-BES
Preferéncies de la signatura > { PAJES-BES suportat en Adobe Reader X i posterior )
S
% Opcions avancades Seleccionar signatura electrdnica amb segell de temps per defecte
(> Segell de Temps i
.. [ senidors Segell de Temps [¥] Cancelfarla signatura si el segellat de temps no esta disponible.
E Opcionside PDF @ Canceldarla signatura si el certificat disposa de mecanismes
% Informacié de PDF d'accés a la informacié de revocacio perd falla en obtenirda.
i...[@ Marca visible PDF
4 Opcions de Sortida Trit les seves preferéncies per al procés de segell independent: i
{7 Carpeta de sortida [7] Realitzar segells de temps incrustats en PDF per defecte i

) Manera de sortida { Només suportat en Adobe Reader Xi posterior )

-, Opcions avangades

l restablir valors per defecte l
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L'opcid “Politica de signatura”, cal deixar les opcions que surten per defecte.

—_—
r_;Conﬁguvacié -_—— @‘
T

@ Certificats

s g Seleccioneu el compromis del signant per a la signatura electronica:
. Seleccié de certificat

f Restriccions de certificat @
i Signatura Electronica
a Format de la signatura

B Politica de signatura

o Segell de Temps Definir valors per a una politica de signatura electronica:

Origen @ Lliurament @ Aprovacio

@ Recepcié @ Remitent @ Creacié

[7] Insereix el compromis del signant en la signatura

[ Semvidors Segell de Temps
EOpcionsdePDF d-de’la Polftica
B Informacié de PDF
“.[@ Marca visible PDF
- Opcions de Sortida Algorisme de res SHAT - 1
{3 Carpeta de sortida

w

143.

=
w
]
)
@

‘) Manera de sortida
"%, Opcions avangades

[ Insereix valors de politica a la signatura “

l restablir valors per defecte l

Opcions de configuragio

#® Certificats ST s _

B, Selecridids certificat Aquestes opcions han de ser gestionades per usuaris avangats.

... Restriccions de certificat
V' 4 Signatura Electronica Seleccioni |'algorisme de resum (hash) per defecte:

LB ;

Forma‘t de_ 3 S|gnat|..1ra @ SHA- * Determinats dispositius i plataformes son

i ﬁ Preferéncies de la signatura i incompatibles amb

[ == () SHA-256 alguns algorismes de hash avangats.

- 2 S En aquests casos, es recomana utilitzar per

-4 Opcions avangades © SHA-384 defecte I'algoritme SHAT.

> SRR _

] () SHA-512

‘[ Senvidors Segell de Temps B

B Opcions de PDF

i lnformaf:l? de PDF [ Utiltzeu adbe pkes7.shal fitre per Signatures incrustats PDF

“.-[m Marca visible PDF

4+ Opcions de Sortida ["] Incrustar hash quan s'utiltza sginatures adbe pkes7.detached

{3 Carpeta de sortida (Per compatibilitat amb algunes apps o lectors PDF no estandard)
() Manera de sortida

. Opcions avangades m

[ restablir valors per defecte ]
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2.3 Segell de temps

L M

A “Servidors segell de temps” feu clic al botd “afegir o modificar servidors de Segell de
Temps”.

2 Y
_;;; Configuracio M

® Certificats : ,
:,\ B oo da certhiat Selecciona el servidor de Segellat de Temps predefinit:
" Restriccions de certificat [XolidoSign TSA - ACCV -

47 Signatura Electrénica Informacié del servidor de Segell de Temps: )X
Format de |a signatura
= @ Preferéncies de |a signatura URL del Servidor de Segell de Temps:
&) Politica de signatura Serves de Seacllattle Tempsd antat e Fomer I
‘! Opcions avangades (TSA) proporcionat per XolidoSign Il

i@ Senvidors Segell de Temps

( afegir o modfficar servidors de Segell de Temps j

-l Informacié de PDF
“.-[@ Marca visible PDF
1 Opcions de Sortida

{13 Carpeta de sortida
‘..) Manera de sortida
- Opcions avangades |

restablir valors per defecte

Apareixera la finestra seglient on cal que feu clic a “Afegir nou”.

b =

; Llistat de Servidors de Segell de Temps (TSA) =N IR

XolidoSign TS W
XolidoSign TSA - [ZEMPE

B 152 inclosos amb XolidoSign
- TSA definits per I'usuari

Acceptar H Cancellar
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Cal emplenar les dades tal i com s’indica a continuacio:
A “Introdueixi un Nom Descriptiu per al Servidor de Segell de Temps” poseu “CatCert”

A “Introdueixi la URL per al Servidor de Segellat de Temps” indiqueu l'adreca seglient:
http://psis.catcert.net/psis/catcert/tsp

Feu clic a “Acceptar”.

b s

2 Servidor de Segell de Temps El @

Introdueixi un Mom Descriptiu per al Serndor de Segell de Temps: (%)

(o]

Catﬂerﬂ

Introdueixi la URL per al Servidor de Segellat de Temps: (%)
http://psis.catcert. net/psis/catcertitsp

[ Requereix inici de sessid

Mom d'usuari (si necessita):

Contrasenya (51 necessita):

r—

A la seglient finestra marqueu “CatCert” ifeu clic a “Acceptar”.

¥

. Llistat de Servidors de Segell de Temps (TSA) [ - =[]

et
xolidoSign TSh - ACCY
xolidoSign TSA - [ZEMPE

Edita

Afegir nou

Elimina

B =2 inclosos amb XolidoSign
- TSA definits per I'usuari

‘. Acceptar ' ncel-lar

i

Al desplegable torneu a seleccionar “CatCert” i feu clic a “Aplicar”.
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‘. Restriccions de certificat
J Signatura Electronica
i a Format de |a signatura
(j Preferéncies de |a signatura
; ﬁ Politica de signatura
,; Opcions avangades
& Segell de Temps
L ; ﬁ Servidors Segell de Temps
B opcions de PDF
[ Informacié de PDF
...[@] Marca visible PDF
<+ Opcions de Sortida
{3 Carpeta de sortida
“.{7) Manera de sortida
%, Opcions avangades

Selecciona el servidor de Segellat de Temps predefinit:

oo

et SRR .

QI5Ade CATCat
il

Servei de Segellat de Temps d'autoritat de confianga

(TSA) proporcionat per XolidoSign

=S

[ afegir o modificar servidors de Segell de Temps

restablir valors per defecte l

Acceptar

2.4 Opcions de PDF

Per continuar aneu a l'apartat “Opcions de PDF” i feu clic al submenu “Informacié de
signatura PDF” on podeu introduir el motiu de les firmes i la ubicacié. Aquesta informacio és
opcional. Feu clic a “Aplicar” i “Acceptar”.

m;aCié

I Opcions de configuragié

#® centificats

-2 Seleccié de certificat
- Restriccions de certificat
i Signatura Electronica
5 Format de |a signatura
-[5) Preferéncies de la signatura
a Politica de signatura
i’y Opcions avangades

> Segell de Temps
: ﬁ Servidors Segell de Temps

M

LB Informacié de PDF

e
41 Opcions de Sortida
{3 Carpeta de sortida

) Manera de sortida
" Opcions avangades

Aquesta informacié apareixera en els camps de |a signatura / segell de
F

com informaci6 extra relacionada

XolidoSign també treballa amb PDF protegits. Només cal
indicar la contrasenya de proteccié del PDF.

Contrasenya per defecte per a l'operacié amb PDF protegits:

~N

X

restablir valors per defecte ]

o> <> =3
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Dins de I'apartat “Marca visible signatura PDF” podeu indicar si voleu incloure la signatura
dins del document i a quina ubicacié. També podeu incloure la imatge de la vostra signatura
manuscrita.

Feu clic a “Aplicar” i “Acceptar”.

ﬁ\conﬁguvacié S50
Opcions de configuragio

@ Certificats
L@ Seleceid d rificat Es pot establir si es desitja incloure una marca visible que
17y SSIOCn0 06 Coriica enllaga amb |a signatura electronica / segell en les PDF
“..ff) Restriccions de certificat PDF

.! Signatura Electronica [¥] Incloure marca visible de PDF
E Format de |a signatura

Configuri les caracteristiques de la marca visible:

-[5] Preferéncies de la signatura

B Politica de signatura Pagina per incloure la marca visible
‘. Opcions avangades [D pagina del PDF v]
> Segell de Temps
[ Senidors Segell de Temps Posicié geométrica de la marca visible de la signatura / segell

B Opcions de PDF {inclou previsualitzaci) "

= [Establir Posicié ama —> v] [ Definir >>> ] |
Marca visible PDF

{3 Carpeta de sortida l | [ Gercar ] [ B ]
‘.. Manera de sortida
*, Opcions avangades

<

Imatge de fons per a la marca visible:

[¥] Mostrar només la imatge de fons en la marca visible

( restablir valors per defecte ]

2.5 Opcions de sortida

Al subapartat “Carpeta de sortida” heu de seleccionar la carpeta de sortida on voleu que es
dessin dels documents signats. Feu clic a “Aplicar” i “Acceptar”.
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i : Eﬁonﬁguracié

I Opcions de configuragio

#® Certificats
| Seleccié de certificat
‘.. Restriccions de certificat
j‘ Signatura Electrénica
j E Format de |a signatura
5] Preferéncies de la signatura
ﬂ Politica de signatura
i/ # Opcions avangades
> Segell de Temps
~[@l Servidors Segell de Temps
Bl Opcions de PDF
Informacié de PDF
[D - =Ta)

- Opcions de Sortida

- Manera de sortida
... Opcions avangades

Els usuaris poden configurar la Campeta de sortida que desitgin per a les

signatures realitzades per XolidoSign.

S

configurar campeta de sortida

TS ——

Dades de la campeta de sortida actual:

veure carpeta

restablir valors per defecte l

. Seleccié de certificat
) Restriccions de certificat
& Signatura Electrénica
E Format de |a signatura
[j Preferéncies de |la signatura
m Politica de signatura
i i Opcions avangades
> Segell de Temps
ﬁ Servidors Segell de Temps
Opcions de PDF
BB Informacié de PDF
...[m] Marca visible PDF
¥ Opcions de Sortida

tots els processos de signatura o segell.

Per a més informacid sobre les maneres, consulti el manual de |'aplicacié.

(*) Manera Campeta

(7) Manera Personalitzada {consultar manual)

%n_%fix

Aquesta operacio permet configurar els noms dels andus de sortida per a

restablir valors per defecte
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2.6 Opcions avangades

Dins de I'tltim apartat seleccionareu “Registre de signatures” i, si ho considereu oportu,
podeu marcar “Activar el registre de signatures electroniques i segells de temps” i es creara
un fitxer CSV. Per finalitzar feu clic a “Acceptar”.

- Configuracs

Opcions de configuragio

® Corficats En'el Registre de Signak rden dades relscionad
‘7\ Seleccié de certificat €l hegistre de Jignatures es guarden dades reiacionades

i amb les operacions de signatura o segell en format CSV: c —_—
‘.. Restriccions de certificat - signant @

> Qi ari - Arxius signats
’;' Signatira Electror_nca -Datai hc?ra de l'operacié
E Format de la signatura i d'aktra informacié
5] Preferéncies de la signatura I
i ﬁ Politica de signatura
.7y Opcions avangades Activar registre de signatures electroniques i segells de temps

> Segell de Temps
b ﬁ Servidors Segell de Temps
E Opcions de PDF
% Informacié de PDF
“.-[2) Marca visible PDF
" Opcions de Sortida
{2 Carpeta de sortida
i..l) Manera de sortida

Registre de signatures

[ restablir valors per defecte
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3. Signatura de documents

A continuacié es detalla com cal procedir per signar un document, en aquest cas un arxiu
PDF.

En primer lloc heu de seleccionar el botd “Signar” perque us mostri la seglient pantalla.

XolidoSign

/ Signar

| o Segell'de Temps

Centficat electsinic seleccionat
CN=MIGUEL
~/ Varificar

Emm

Dwocton de sonda per als documents signats
C\Users'\Mgue\Documents \VoldoSign

-

veue capetd

Sonar serme Segelida Temps @ Sgner amb Segel de Tarps | CatCent

nICiar operacid o

Suport | Acualmar | L

cénciad'Us | So

Feu clic a “seleccionar arxiu” i trieu el document que voleu signar.
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XolidoSigGyum

Y Selectioni un o més fitxers & processan

< XolidoSign » provs signatura

Crgangar v Nueva carpeta

{ Favoritos
Signar

B Descarges
47 Dropbex

& Sitios recientes

Segell de

-4 Bibliotecas

l * Documentos
& Imigenes
o' Misica

B videos

Verficar

#5858 54 58 5 () 58 58 48

1™ Equipe

& Dico tocel (C)

- MEB (F:)

¥ ioveS (\\magne

Nombee: Documentol

vl

Nombee

Documentol

Decumento2 b

per verificar

per verificac-2

Prova de mgnatuta electrénica multiple
Prova de sgnatuta electrdnica méRiple
Prova de sgnatuts electronice muitiple_signat
Prova mwltiple signatuta

signa-pdfl

signa-pdill

signa-pd22

W 2uscor prove signaturs

Suport

| Actualzar | Lhcéncrad'Us )

Un cop seleccionat/s el/s arxiu/s podeu iniciar I'operacio.

Activeu, si no esta per defecte, el botd "Signar amb Segell de Temps" i comproveu que, al
desplegable que hi ha al costat, estigui seleccionat "CATCert".

XolidoSign

@ Panell de Control

/ Signar

° Segell de Temps

V4
v

Venficar '

C\Users \Mquel Documents'\Xoldo Sign

& veumcapes

Sign serme Segl de Tenp

Supon | Actuastzar | LicéncsadUs | S

Dicecton de sontida per ol documents signats.
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Acabada la signatura, podeu comprovar, al camp “Resultat”, 'estat de 'operacié amb el signe
de 'Ok, o d’error en cas que no s’hagi pogut signar.

g——-= bor - e

XolidoSign

® Panedl de Cortrol

/ Signar

o Segell de Temps

Certficat ectrinic ssleccionat — \

CNe _5:»', seincod certficat
v e N —

Dwrecton de sortida per als documents signats -

C\Users'\Miquel\ Documents\Xoldo Sgn __) selecci) el

- veure capeta

Sgnar serse Segel de Temps 0 Signar amb Segedl de Termps CCCB(

MICIar operacid o

l Supodt | Actsltzar | Licdncia d'Us doSigr

Per anar directament a la carpeta, predefinida, on es guarden els documents signats podeu

seleccionar 'opcid “veure carpeta”.
XolidsSh ...- ,.7 (SN ]

XolidoSign

@ Panell de Control

/ Signar

° Segell de Temps

y’ Venficar

Directon de sotids per sis documents signats
C\Usars \ M o O 5\ YabdoSgn ) selecod campeta

c e

V| Aplcar Sgraturss ncusats T

T de T [CatCen
Sgnar sense Sepel de Tempas @ Signar amb Seped empe 1 Mty S

iniciat operacid o |

Supont | Actusizar | Llicéncia d'Us
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4. Verificacio de la signatura

Podeu verificar la signatura dels arxius amb 'opcié “Verificar”.

"B XolidoSign
XolidoSign

® Panell de Control

,/ Signar

‘ e Segell de Temps‘

¢ Verficar

Opcions  Ajuda

{ signatura

electronica

Resuitat

_\ seleccionar andu

elimina element

netejar lista

Cerificat electronic seleccionat:

CN=Dades identificatives del certificat seleccionat
E.% veure cerificat

Directori de sortida per als documerts signats
C:\Users'Documents'XolidoSign

+ veure campeta

() Signar sense Segell de Temps @) Signar amb Segell de Temps

Suport | Actualitzar | Llicéncia d'Us | Sobre XolidoSign

mciar cperacwd o

E'...‘:_'} seleccié certificat

= J seleccid capeta

Aplicar Signaturas incrustats

Matiu Signatura visible

A continuacid us apareixera la seglient pantalla, en la qual, dins de la pestanya “Verificacid
intel-ligent”, cal que feu clic al boté “seleccionar arxiu” i seleccioneu el document.
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olidaSign

[-=] = 5]

XolidoSign

@ Tots Filtrar:

Ajuda

) Andus () Signatures

VERIFICAR

9, Nom
%/ Panell de Control

/ Signar

Estat

Processat

[ verificacié ’.
manual Wy, _intel ligent 4

(C oo >

Tipus

I e Segell de Tempsl

| Q’ Verificar

XolidaSign

imciar operaué

3 verificacio intel-ligent

Suport | Actualizar | Llicéncia d'Us | Sobre XolidoSign

Es realitza un procés automatic d'apariaonaments i associacions entre els amxius i les signatures electroniques ilo segells
de temps, proporcionant l'estat de validesa de signatures, segells i anius.

( PKCST / CMS / CADES, XMLDsig, XADES, PDF signature / PAJES, Segell temps RFC3161 i OASIS XML TST )

Ajuda

XolidoSign

@ Tots

Fitrar: () Andus () Signatures

VERIFICAR

verificacio verificacio
manual intel-ligent

@ Panell de Control

,/ Signar

Mom Estat
T S S

Processat

Tipus

Q netejar lista

‘ e Segell de Temps‘

‘ v’ Verificar

—reree Q2

3 verificacio intel-ligent

Es realitza un procés automatic d'apariaonaments i associacions entre els arxius i les signatures electroniques ilo segells

de temps, proporcionant I'estat de validesa de signatures, segells i anius

{ PKCST / CMS | CAJES, XMLDsig, XADES, PDF signature / PADES, Segell temps RFC3161 i OASIS XML TST )

Suport | Actualizar | Llicénciad'Us | Sobre XolidoSign

Feu clic a “Iniciar operacié” i comengara la validacid.
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XolidoSign

® Panell de Control

,’ Signar

| |
e Segell de Temps

Signatures

VERIFICAR

i

Nom

Signatura.pdf

Estat

comprovant revocacia

Processat  Tipus |

seleccionar andu
=

=

elimina elemert
|_g,

|¥_ netejar lista

‘ ¢ Verificar

iniciar operacic o

Suport | Actualizar | Llicénciad'Us | Sobre XolidoSign

Finalment, un cop acabat us mostrara I'informe de la validacid.

Y XolidoSign
XolidoSign
@ Panell de Control
,/ Signar
[ g e ————
e Segell de Temps

I
¢ Verificar

Ajuda

@ Tots Fitrar: ) And () Signatures

=] = s

VERIFICAR

verificacio verificacio
manual intel ligent

Mom

T e W

Estat

Processat Tious l = seleccionar andu

l I:l elimina element
l I} netejar lista

iniciar operacid o

Nom:
Directori:

Signatura.pdf
Clsers'\Desktop'.

:l WEurs andu

Signatures / Segells associals
NOM | COGNOMS DEL SIGNANT : Signatura.pdf

- Element listat - Cerca estess - Signatura incrustada

« MOWM | COGNOMS

EC-ACC

Signant de confianga.

Data

El certficat signant no esta revocat.

Ordinador del signant
15/03/2013 18:33:28

Estructura de signatura comecta.

La signatura es comespon amb el contingut signat.

w veure informe

Suport | Actualizar | Llicénciad'Us | Sobre XolidoSign
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En aquest cas, la signatura és valida. No obstant aquesta validacié pot donar altres resultats:

Firmado por:  +/ pueba

La firma es valida.

La firma es correcta pero deberian revisarse las advertencias.

Firmado por:

i

La firma presenta problemas.

Firmado por:  J{ prueba

. La firma no es valida.
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